Zapytanie ofertowe

Agencja Oceny Technologii Medycznych i1 Taryfikacji z siedzibg w Warszawie przy
ul. Przeskok 2, zaprasza potencjalnych Wykonawcow do ztozenia oferty w zakresie
$wiadczenia ustug wsparcia dla platformy Microsoft 365.

Przedmiot zamowienia:

Ustuga wsparcia dla platformy Microsoft 365 w nast¢pujacych obszarach kompetencyjnych:

e Audyt, zbadanie i rekomendacja optymalizacji dla obecnego stanu zabezpieczen
platformy Realizacja w ciggu 1 miesigca od dnia zawarcia umowy.

e Wdrozenie zaproponowanych rozwigzan i optymalizacji

e Wosparcie techniczne w realizacji zadan wymagajacych wiedzy eksperckiej w okresie
trwania catej umowy

o Konsultacje dla wdrazania innowacji wspierajacych efektywno$¢ lub ograniczajacych
ryzyko naruszenia bezpieczenstwa organizacji.

Optymalizacja polega na wykonaniu audytu/badania stanu aktywnego wykorzystania
technologii zabezpieczen dostepnych w ramach subskrypcji Microsoft 365 Business Premium
/ E3 / Defender for Business / Endpoint P2 itd.
Zakres badania powinien obejmowac obszary Microsoft 365:

o Konfiguracja brzegowych zabezpieczen ustugi Microsoft Entra ID

e Tozsamos$¢ 1 dostep (Microsoft Entra ID, MFA, Conditional Access, Passkeys, FIDO2)

e Ocena stosowania zasad dostepu warunkowego 1 segmentacji sieciowe;.

e Zarzadzanie zabezpieczeniami poczty

o Konfiguracja zasad ochrony dokumentéw 1 wiadomosci e-mail (szyfrowanie,

etykietowanie poufnosci).

e Zarzadzanie urzadzeniami

e Zarzadzanie zabezpieczeniami punktow koncowych

e Zarzadzanie urzadzeniami i aplikacjami (Intune, Endpoint Management, Mobile Device

Management)

e Zarzadzanie aplikacjami

e Audyt srodowiska i zaproponowanie rozwigzania MDM/MAM opartego na Intune.

e Audyt ustawien MDM/MAM na telefonach komorkowych (Intune)

e Bezpieczenstwo informacji

e Zarzadzanie cyklem zycia informacji

e Zarzadzanie aktualizacjami.
Raport 1 rekomendacje:

o Dokumentacja obecnego stanu srodowiska.

o Identyfikacja luk w zabezpieczeniach i potencjalnych optymalizacji.

e Zalecenia dotyczace implementacji najlepszych praktyk Microsoft.

e Ocena zgodnosci konfiguracji z wymogami NIS2 oraz RODO.

Badanie powinno skwantyfikowac skalg uzycia srodkéw zabezpieczen technicznych (np. przez
% uzytkownikdw objetych zasadami zabezpieczen, % aktywnie Kkorzystajacych z
funkcjonalnos$ci zabezpieczen — tam, gdzie to mozliwe) lub skale stosowania ochrony
przynajmniej dla nast¢pujacych kategorii:

o Konfiguracja dostepu awaryjnego

o Dostosowanie strony logowania do ustug Microsoft 365



e Wlaczenie zasad dot. metod uwierzytelniania
e Samoobslugowe resetowanie hasta
e Uzycie metod logowania bez uzycia hasta (Passkey, FIDO2)
o Wspotpraca z kontami z innych srodowisk chmurowych platformy Microsoft 365, B2B,
Cross-Tenant
o Synchronizacja ustugi Active Directory z Entra ID
e Synchronizacja skrot haset ustugi Active Directory uzytkownika z Entra ID
e Zapisywanie zwrotne haset na potrzeby samoobstugowego resetowania haset
o Rejestracja urzadzen w Entra ID (device registration)
o Przylaczanie urzadzen do Entra ID (Entra hybrid / join)
e Rejestracja urzadzen w zarzadzaniu Intune MDM (Intune enrollment)
e Uwierzytelnienie dla poczty za pomoca kluczy domeny (DKIM)
e Stosowanie DMARC (Domain-based Message Authentication, Reporting, and
Conformance)
e Stosowanie zasad ochrony dla poczty e-mail i wspotpraca z zasadami ustugi Defender
Office 365
e Stosowanie zasad ochrony przed spamem i phishingiem
e Zapobieganie utracie danych (Exchange, SharePoint, OneDrive, Teams)
o Stosowanie klasyfikacji informacji
e Stosowanie ochrona informacji przez szyfrowanie dokumentéw i wiadomosci
e Manualne lub domyslne etykietowanie poufnosci w aplikacjach Microsoft 365
e Szyfrowanie wiadomosci technologiag Defender for Office 365
e Zasady przechowywania w organizacji lub lokalizacji lub ustudze (retention policies)
e Przechowywanie wiadomos$ci w ustudze Teams i1 SharePoint dla Grup Microsoft 365
(retention policies)
e Wlaczenie Audit Log
o Konfiguracja ograniczen dla rejestracji urzadzen wg obstugiwanych platform
e Zasady zgodnosci dla urzadzen
e Zasady szyfrowania urzadzen
e Ochrona danych w aplikacjach mobilnych Intune App Protection Policies
o Zasady dostepu z urzadzen prywatnych
e Zarzadzanie pakietem Microsoft 365
e Zarzadzanie aktualizacjami
e Zarzadzanie podatno$ciami
o Zasady dotyczace instalacja aplikacji
o Instalowanie i konfigurowanie ustugi Microsoft Defender dla Firm / Endpoint P2
o Konfiguracja zasad ustugi Defender Defender dla Firm / Endpoint P2
Z badania powinny wynikac:
o Skala uzycia
o Rekomendacje optymalizacji
o Rekomendacje do zmiany / zwigkszenia skali wykorzystania
Dodatkowym celem badania jest uzyskanie wiedzy niezbe¢dnej do samooceny organizacji w
kontekscie zgodnosci zabezpieczen platformy Microsoft 365 z dyrektywa NIS2.
Link do dyrektywy:
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:320221.2555#d1e3362-
80-1
Microsoft Copilot:
e Ocena gotowo$ci organizacji na wdrozenie Copilota dla Microsoft 365.
o Rekomendacje dotyczace wykorzystania Al w codziennej pracy.
o Integracja i konfiguracja narz¢dzia Copilot w srodowisku Microsoft 365.
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e Propozycja wdrozenia agenta Copilot w firmie, opartego na licencji Copilot, ktory w
formie chatu rozwigzywatby techniczne problemy zglaszane do IT.

e Propozycja nowych rozwigzan opartych na Copilot, ktore usprawnity by prace
wykonywane przez pracownikow agencji.

e Przygotowanie uzytkownikow do efektywnego korzystania z Copilota.

Wsparcie techniczne
Technologie Microsoft podlegajace wsparciu:

e Azure Active Directory Premium P1/P2

e Azure Information Protection Premium P1

e Azure Rights Management

e App Protection Policies

e Data Loss Prevention

e Defender for Office 365 (plan 1)

e Exchange Online (Plan 1/2)

e Exchange Online Archiving

e Microsoft 365 Apps for Business / Enterprise

e Microsoft Azure Multi-Factor Authentication

e Microsoft Defender for Cloud Apps Discovery

e Microsoft Defender for Cloud Apps

e Microsoft Defender for Business / for Endpoint P2

e Microsoft Intune Plan 1

e Personal Data Protection for Windows 11

e SharePoint (Plan 1)

e  Windows Autopilot v1/v2 (Device Preparation Policies)

e Windows 10/11 Business / Enterprise

e  Windows Mobile App Management

e Windows Update for Business Deployment Service
Konsultacje
Ushluga przewiduje prowadzenie konsultacji z dostawca dotyczacych nowych technologii
Microsoft wspierajacych efektywnos$¢ i cyberbezpieczenstwo dla organizacji o podobnej
wielkosci 1 sektora w wymiarze 2 roboczogodzin w miesigcu(w ramach puli 40
godzin/miesigc).
Dotyczy to zaréwno funkcjonalnosci dostepnych w aktywnie stosowanych subskrypcjach
Microsoft 365 Business Premium / E3 / Defender for Endpoint jak 1 wymagajacych
dodatkowych subskrypcji.

Zakres uslug objetych umowa
Wykonawca zobowigzuje si¢ do realizacji ustug w ramach miesigcznej puli do 40
roboczogodzin, obejmujacej nastepujace komponenty:

1. Audyt, zbadanie i rekomendacja optymalizacji dla obecnego stanu zabezpieczen

platformy Microsoft 365
e Audyt musi zosta¢ przeprowadzony w terminie do 1 miesigca od dnia zawarcia
umowy.

e Narealizacj¢ audytu przeznacza si¢ maksymalnie 30 roboczogodzin.

e Efektem audytu bedzie raport przekazany Zleceniodawcy w formie dokumentu
(PDF lub DOC), zawierajacy szczegdtowy opis zebranych danych, analiz¢ stanu
obecnego oraz wnioski i rekomendacje optymalizacji — w tym wskazanie luk w
zabezpieczeniach oraz propozycje wdrozen zgodnych z najlepszymi praktykami
Microsoft.



e Raport zostanie przekazany droga elektroniczng w postaci dokumentu PDF
zawierajacego wyniki przeprowadzonych prac audytowych oraz podsumowanie
rekomendacji. Wdrozenie zaproponowanych rozwigzan i optymalizacji

e Realizacja rekomendacji wynikajacych z audytu.

e Konfiguracja polityk bezpieczenstwa i zgodnosci, testy oraz walidacja konfiguracji.

e Opracowanie dokumentacji technicznej i operacyjnej, obejmujacej wprowadzone
zmiany, zgodnie z ustalonym harmonogramem z Zleceniodawca.

e Przygotowanie 1 aktualizacja dokumentacji wdrozeniowej po zakonczeniu
poszczegblnych etapow prac.

e Przygotowanie komunikacji wewngtrznej dla uzytkownikéw, dotyczacej zmian
wptywajacych na sposob korzystania z uslug Microsoft 365 lub urzadzen
zarzadzanych przez organizacjg.

e Przeprowadzenie szkolenia administratoréw IT w zakresie wprowadzonych zmian
konfiguracyjnych oraz nowych polityk bezpieczenstwa.
Szkolenia beda realizowane w momencie wdrazania istotnych zmian wpltywajacych
na uzytkownikow oraz sposob korzystania z platformy Microsoft 365.

Wsparcie techniczne

e Biezace wsparcie eksperckie w zakresie utrzymania, administracji i rozwigzywania
incydentow zwigzanych z platformg Microsoft 365.

e Pomoc przy konfiguracji 1 dostosowywaniu uslug zgodnie z potrzebami
organizacji.

Konsultacje

e Doradztwo w zakresie wdrazania nowych funkcjonalnosci Microsoft
zwigkszajacych efektywno$¢ pracy oraz poziom bezpieczenstwa organizacji.

e Na ten cel przeznacza si¢ do 2 roboczogodzin miesi¢cznie.

Zasady Swiadczenia uslug:

Zakres realizowanych uslug w danym miesigcu ustalany bedzie wspdlnie przez
Zleceniodawce i Wykonawce na podstawie potrzeb i priorytetdéw organizacji.

Implementacja usprawnien zgodnie z raportem audytowym.
Konfiguracja polityk bezpieczenstwa i zgodnosci.
Przeprowadzenie testow i walidacja konfiguracji.

Szkolenie administratorow IT z zakresu wprowadzonych zmian.

Wykonawca zobowigzany jest do prowadzenia ewidencji czasu pracy oraz
raportowania wykonanych dziatan w ramach przydzielonej puli godzin.

W przypadku niewykorzystania puli godzin w danym miesigcu, niewykorzystane
godziny mogg zosta¢ wykorzystane w kolejnych miesiacach, przy czym laczna
liczba godzin nie moze przekroczy¢ 480 roboczogodzin.

Okres obowigzywania umowy: Czas realizacji $wiadczonych ustug nie przekroczy 480
godzin Iacznie 1 bedzie dotyczyl okresu 12 miesiecy od dnia zawarcia umowy lub do
wyczerpania 480 godzin, ktorekolwiek nastapi pierwsze, przy czym w sytuacji



niewykorzystania sSrodkOw umowa trwa dalej, jednakze nie dtuzej niz tacznie 24
miesigce.

Prace beda realizowane zgodnie z zatwierdzonym harmonogramem, a wszelkie zmiany lub
rozszerzenia zakresu prac beda wymagaty wczesniejszej akceptacji Zleceniodawcy.

Warunki udzialu w postepowaniu:

1. Aktywny Certyfikat osoby dedykowanej do realizacji zamowienia wykonujacej
zadania optymalizacji, wsparcia i konsultacji dla innowacji: Microsoft 365
Certified Administrator Expert oraz Microsoft 365 Certified Endpoint
Administrator Associate

2. Doswiadczenie w realizacji podobnych projektow dla instytucji publicznych:
Wykonawca spetni warunek, jezeli wykaze, ze nalezycie wykonat lub wykonuje w
okresie ostatnich 3 lat przed uptywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalnosci jest krotszy — w tym okresie, co najmniej 2 ustug (jak w OPZ)
za kwote minimum 50 000 zt brutto kazda.

W przypadku wykazywania ustug bedacych w trakcie realizacji Wykonawca
obowigzany jest wykaza¢, ze do uptywu terminu sktadania ofert zrealizowal ww. ustugi
za kwote minimum 50 000 zt brutto.

Dowdd:

Wykaz ustug oraz dokumenty potwierdzajgce ich nalezyte wykonanie (np. referencje,
protokoty odbioru, listy polecajace).

Parametry SLA (Service Level Agreement)

SLA jest standardem w umowach na wsparcie IT — wigkszo$¢ renomowanych dostawcow
ushug IT w Polsce (np. ISCG, Senetic, SpeedLan) oferuje wsparcie techniczne 1 konsultacje w
modelu SLA, z jasno okre§lonymi czasami reakcji, dostepnoscig wsparcia i raportowaniem.
Model SLA definiuje gwarantowane poziomy jakosci §wiadczenia ustug, czasy reakcji oraz
sposob obstugi zgloszeh w zaleznosci od ich priorytetu. Pozwala to Zleceniodawcy na
transparentne  monitorowanie efektywnosci dzialan Wykonawcy oraz zapewnia
przewidywalno$¢ wsparcia technicznego.

Poziomy priorytetow zgloszen:

e Priorytet niski — dotyczy sytuacji wpltywajacych na prac¢ mniej niz pigciu
uzytkownikéw. Problem nie uniemozliwia funkcjonowania organizacji, a jedynie
stanowi utrudnienie lub nieprawidtowos¢ o niskim wptywie operacyjnym.

e Priorytet normalny — obejmuje zdarzenia, ktore maja wptyw na wigcej niz pigciu
uzytkownikoéw. Praca organizacji moze by¢ utrudniona, jednak nie jest catkowicie
uniemozliwiona.

e Priorytet wysoki — odnosi si¢ do awarii lub incydentow, ktére powodujg brak
mozliwo$ci wykonywania pracy przez znaczng cz¢s¢ organizacji lub wpltywaja na
kluczowe systemy niezbgdne do funkcjonowania Agencji.

Parametry SLA
Rodzaj zgtoszenia Czas reakcji Czas naprawy / rozwigzania
7 gtoszenie — priorytet niski do 6 godzin do 3 dni roboczych

Zgloszenie — priorytet normalny do 4 godzin do 2 dni roboczych



Zgtoszenie — priorytet wysoki do 1 godziny do 1 dnia roboczego
Konsultacje standardowe do 1 dnia roboczego do 3 dni roboczych
Konsultacje pilne do 6 godzin do 24 godzin

Zasady raportowania i obslugi zgloszen

Wsparcie $§wiadczone jest w dni robocze w godzinach 8:00-17:00, z mozliwoscia
rozszerzenia do trybu catodobowego (24/7) w przypadku awarii krytycznych.
Wykonawca zobowigzany jest do miesigcznego raportowania, obejmujacego
zestawienie zgloszen, czas reakcji, czas rozwigzania oraz status dziatan.

Kazde zgloszenie musi by¢ rejestrowane w ewidencji zgloszen, z nadanym numerem
referencyjnym 1 przypisanym priorytetem.

Wspolpraca z firmg Microsoft

W przypadku, gdy rozwigzanie incydentu, btedu Iub problemu technicznego wymaga
interwencji firmy Microsoft,

Wykonawca jest zobowigzany do:

zatozenia 1 prowadzenia zgloszenia w portalu wsparcia Microsoft,

monitorowania jego statusu az do petnego rozwigzania,

przekazania Zleceniodawcy informacji o postepie,

sporzadzenia notatki serwisowej opisujacej przebieg dzialan oraz sposodb rozwigzania
problemu.

Raportowanie i nadzor

Wykonawca przekazuje Zleceniodawcy comiesigczny raport SLA zawierajacy liczbe
zgloszen, czasy reakcji, wskaznik terminowosci oraz opis zgloszen przekroczonych.
Na wniosek Zleceniodawcy Wykonawca przedstawia podsumowanie kwartalne z
analizg trendéw oraz rekomendacjami optymalizacji dziatan wsparcia.

W przypadku naruszenia gwarantowanych pozioméw SLA, Zleceniodawca ma prawo
do naliczenia kar umownych w wysokosci 1-2% miesi¢cznego wynagrodzenia za kazde
potwierdzone naruszenie parametrow SLA.

Kryteria oceny ofert:

Przyjete kryteria oceny i ich ranga procentowa:

Wyboru najkorzystniejszej oferty Zamawiajacy dokona stosujac ponizsze kryteria:

Cena brutto oferty — waga: 50 %

Wiedza teoretyczna i praktyczna osoby dedykowanej/ dedykowanego personelu

Wykonawcy — waga: 50%

1. Cena brutto oferty - 50%
[lo$¢ punktéw w kryterium ,,Cena brutto oferty” bedzie wyliczana wedtug wzoru:

C min




Cn
Z, — liczba punktow badanej oferty w kryterium Cena brutto oferty,
C min — Najnizsza cena brutto sposroéd oferowanych,
C » — cena brutto badanej oferty.

Liczba punktow ,.Z”zaokraglana bedzie do dwoch miejsc po przecinku z zastosowaniem regut
matematycznych.

Maksymalna liczba punktéw ,,Z;”, jakie moze uzyskac oferta w tym kryterium to: 50 pkt.

2. Wiedza teoretyczna i praktyczna osoby dedykowanej/dedykowanego personelu Wykonawcy
—waga: 50%.

Wykonawca zostanie wytoniony po przeprowadzeniu weryfikacji kwalifikacji zawodowych
osoby/osob dedykowanych do realizacji zamdwienia, a w szczegdlnosci wiedzy fachowe;j
na temat zgodny z OPZ.

Osobie/osobom dedykowanej/ym ze strony Wykonawcy do realizacji niniejszego zamowienia
zostanie zadane 6 pytan z zakresu:

Udokumentowane projekty dla instytucji publicznych lub branzy medyczne;.
Znajomo$¢ wdrazania Copilota w Srodowisku Microsoft 365.

Dostepnos¢ ekspertow w przypadku awarii.

Elastyczno$¢ w dostosowaniu si¢ do naglych potrzeb AOTMIiT.

Podejscie do realizacji.

Zdolnos¢ do szybkiego rozpoczecia prac.

AN

Za kazdg odpowiedZz mozna przyzna¢ 0-3 podpunktdw, gdzie:

a) 0 podpunktow brak odpowiedzi - Wykonawca nie wykazal, ze dysponuje wymagang wiedza,
argumentacja jest bledna,

b) 1 podpunkt - ogélna znajomo$¢ tematu - rozwigzanie jest poprawne, lecz uzasadnienie jest btgdne
lub rozwigzanie jest niewlasciwe, lecz argumentacja pokazuje wlasciwe rozumienie postawionego
problemu,

¢) 2 podpunkty - podstawowa wiedza - rozwigzanie jest wlasciwe, argumentacja jest poprawna,

d) 3 podpunkty - ekspercka wiedza w temacie - rozwigzanie jest wlasciwe, poparte doswiadczeniem
praktycznym, argumentacja jest poprawna i pogtebiona.

Czlonkowie komisji beda przyznawaé punkty niezaleznie i jednoczesnie. Z punktacji przedstawione;j
przez cztonkdéw komisji zostanie wyciaggnieta $rednia.

Ilo$¢ punktéw w kryterium ,,Wiedza teoretyczna i praktyczna osoby dedykowanej” bedzie wyliczana
wedtug wzoru:

R n
Zz = X 50
R max
Z, — liczba punktéw badanej oferty w kryterium Wiedza teoretyczna i praktyczna osoby dedykowane;,
Rn — suma punktow z podkryteriow badanej oferty,
Rmax — najwigksza suma punktow z podkryteriow sposrod wszystkich ocenianych ofert.




Liczba punktow ,,Z,” zaokraglana bedzie do dwoch miejsc po przecinku z zastosowaniem regut
matematycznych.
Maksymalna liczba punktoéw ,,Z,”, jakie moze uzyska¢ oferta w tym kryterium to: 50 pkt.

Za najkorzystniejszg zostanie uznana oferta, ktora uzyska najwicksza
liczbe punktow ostatecznych stanowigcg sum¢ punktow ze wszystkich kryteriow, tj.:

73=7.+7»
gdzie:
Z, - liczba punktow badanej oferty w kryterium Cena brutto oferty,
7, — wiedza teoretyczna i praktyczna osoby dedykowanej.
Z3 - ostateczna liczba punktow badanej oferty.
Zamawiajacy udzieli zamowienia Wykonawecy, ktorego oferta zostanie uznana za najkorzystniejsza.

Sposdb zlozenia oferty
Oferte zawierajaca:

1) Formularz ofertowy wraz z proponowang ceng netto i brutto jednej godziny zegarowe;j
(60 minut) $wiadczenia ustug,
2) Dokumenty potwierdzajace spetnienie warunkow udzialu w postepowaniu,

w wersji elektronicznej nalezy przesta¢ na adres mailowy: zakupy@aotm.gov.pl,w terminie
do 12 listopada 2025 roku do godziny 12:00.

W przypadku pytan, prosimy o kontakt:

Dawid Zatecki — w zakresie procedury udzielenia zamowienia publicznego oraz warunkow
realizacji umowy;

zakupy(@aotm.gov.pl : tel. 727 797 388

1.Niniejsze postgpowanie o udzielenie zamowienia publicznego jest prowadzone w trybie zapytania ofertowego
na podstawie regulaminu udzielania zamowien Agencji oraz przepisow Kodeksu Cywilnego, dalej:
KC z wylgczeniem stosowania przepisow ustawy Prawo Zamowien Publicznych, dalej: Pzp.

2.W zakresie nieuregulowanym w niniejszym zapytaniu, majq zastosowanie przepisy ustawy KC.

3.Zamawiajgcy ma prawo uniewazni¢ niniejsze zapytanie ofertowe w kazdym czasie bez podawania przyczyny.
W takim przypadku Wykonawcy zostang poinformowani o zamknigciu postepowania bez dokonania wyboru oferty
najkorzystniejszej.

4.Postgpowanie prowadzone jest w jezyku polskim. Wszelka korespondencja z Wykonawcami winna byé
prowadzona w jezyku polskim.

5.Zamawiajgcym jest: Agencja Oceny Technologii Medycznych i Taryfikacji, ul. Przeskok 2, 00-032 Warszawa.

6. W przypadku otrzymania tylko jednej oferty, spetniajqcej Warunki udzialu w postgpowaniu, Zamawiajgcy moze
odstgpic od przeprowadzenia badania oferty zgodnie z kryterium oceny ofert nr 2 ,, Wiedza teoretyczna i praktyczna
osoby dedykowanej/dedykowanego personelu Wykonawcy”.
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