Zalacznik nr 4 do Umowy

UMOWA
powierzenia przetwarzania danych osobowych

zwana dalej ,,Umow3q”, zawarta w Warszawie pomiedzy:

Agencja Oceny Technologii Medycznych i Taryfikacji z siedzibg w Warszawie,
przy ul. Przeskok 2 (kod poczt. 00-032), dziatajaca na podstawie art. 31 m ustawy z dnia
27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkow
publicznych, NIP: 5252347183, REGON: 140278400, zwang dalej ,,Administratorem”,
reprezentowang przez:

Robert Swi$ — Dyrektor Biura Prawnego na podstawie udzielonego petnomocnictwa,

a

..................... z siedzibg w ......... przy al............ (kod poczt. ..........), wpisang
do Rejestru  Przedsigbiorcow Krajowego Rejestru Sadowego, prowadzonego przez Sad
Rejonowy dlam.st. ..., Krajowego Rejestru Sadowego, pod numerem
KRS ............ , posiadajagca numery: NIP: ....... , REGON: ............. , zwang dale;j:

,Wykonawcg”, zwang dalej ,,Podmiotem Przetwarzajacym” lub ,,Strona”,
reprezentowang przez:

-------------------------

tacznie zwanymi dalej ,,Stronami” lub kazda z osobna ,,Strong”.

§1.
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi Przetwarzajacemu do przetwarzania dane
osobowe w trybie okreslonym w art. 28 ust. 3 Rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych 1w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych, Dz. Urz. L 119 z 04.05.2016, str. 1 ze zm., zwanym dalej RODO), w zwiazku
z zawarciem przez Strony umowy dotyczacej dostawy Oprogramowania i wsparcia
technicznego, zwanej dalej ,,Umowg Glowng”.

2. Przedmiotem powierzenia sg dane osobowe zwykte. Dane te beda przetwarzane wylacznie
w celu realizacji Umowy Glowne;.

§ 2.
Weryfikacja podmiotu przetwarzajacego
1. Podmiot Przetwarzajacy zobowigzuje si¢, przy przetwarzaniu danych osobowych
powierzonych Umowa, do stosowania odpowiednich $§rodkow technicznych
1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy
ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktorych mowa w art. 32
RODO.
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Podmiot Przetwarzajacy okresla stosowane srodki organizacyjne i techniczne, o ktorych
mowa w ust. 1 powyzej, w zataczniku A do Umowy.

§ 3.

Obowiazki Podmiotu Przetwarzajacego
Podmiot Przetwarzajacy przetwarza dane osobowe wytacznie w celu realizacji Umowy
Gltownej 1 na udokumentowane polecenie lub instrukcje Administratora, wiaczajac w to
przekazywanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
— chyba ze obowigzek taki naktada na Podmiot Przetwarzajacy prawo Unii lub prawo
panstwa cztonkowskiego, ktoremu podlega; w takim przypadku przed rozpoczgciem
przetwarzania Podmiot Przetwarzajacy informuje Administratora otym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.
Jezeli Podmiot Przetwarzajacy powezmie watpliwosci co do zgodno$ci z prawem
wydawanych przez Administratora polecen lub instrukcji, natychmiast poinformuje
Administratora o stwierdzonej watpliwosci, pod rygorem utraty mozliwosci dochodzenia
roszczen przeciwko Administratorowi z tego tytulu. Podmiot Przetwarzajacy dokumentuje
okoliczno$¢ poinformowania Administratora o powzigtych watpliwosciach.
Podmiot Przetwarzajacy zobowigzuje si¢ do dotozenia nalezytej starannosci przy
przetwarzaniu powierzonych Umowa danych osobowych.
Podmiot Przetwarzajacy bedzie prowadzi¢ rejestr kategorii czynno$ci przetwarzania
danych osobowych, o ktérym mowa w art. 30 ust. 2 RODO, dokonywanego w imieniu
Administratora.
Dostep do danych osobowych przetwarzanych przez Administratora moga uzyskaé
wytacznie osoby upowaznione w formie pisemnej przy zatozeniu, ze dostep tych osob jest
niezbedny do wykonania Umowy i wynikajacych z niej zadan. Podmiot Przetwarzajacy
udokumentuje na zadanie Administratora udzielenie upowaznien we wskazanej formie.
Podmiot Przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy (o ktorej
mowa w art. 28 ust. 3 lit. b RODO) przetwarzanych danych przez osoby, ktére upowaznia
do przetwarzania danych osobowych wcelu realizacji Umowy, zaro6wno w trakcie
zatrudnienia ich w Podmiocie Przetwarzajacym, jak 1 po jego ustaniu.
Podmiot Przetwarzajacy po zakonczeniu §wiadczenia ustug zwigzanych z przetwarzaniem
usuwa wszelkie dane osobowe 1 ich istniejace kopie, chyba ze prawo Unii lub prawo
panstwa czlonkowskiego nakazuja przechowywanie danych osobowych. W terminie
nie dluzszym, niz 7 dni od zakonczenia Umowy, bez wezwania Administratora,
po usuni¢ciu danych osobowych iich kopii, Podmiot Przetwarzajacy przekaze
Administratorowi protokot potwierdzajacy wykonanie tego obowigzku.
W miar¢ mozliwo$ci Podmiot Przetwarzajacy pomaga Administratorowi w niezbednym
zakresie wywigzywacé si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane
dotycza oraz wywigzywania si¢ z obowigzkoéw okre§lonych w art. 32-36 RODO.
Podmiot Przetwarzajacy zobowigzuje si¢ do wspotpracy w zakresie wykonywania zadan
podmiotéw danych zwigzanych z przetwarzanymi danymi osobowymi, z zastrzezeniem,
ze Podmiot Przetwarzajacy nie realizuje samodzielnie wnioskow osob, ktorych dane
dotycza, np. w zakresie dostepu do danych osobowych. Wszelkie dziatania w tym zakresie
sg dopuszczalne po uzgodnieniu z Administratorem.
Podmiot Przetwarzajacy informuje Administratora, w terminie nie dtuzszym niz 3 dni
robocze od otrzymania zadania osoby fizycznej, ktorej dane osobowe powierzono,
o kazdym takim Zzadaniu. Jednocze$nie Podmiot Przetwarzajacy przekazuje wszystkie
informacje, ktorymi dysponuje, dotyczace przedmiotu zadania.
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Podmiot Przetwarzajacy informuje Administratora o incydentach, ktére moglyby
doprowadzi¢ do naruszenia ochrony danych. Przekazanie informacji o takich zdarzeniach
powinno nastgpi¢ bez zbednej zwtoki, nie pézniej niz w ciggu 24 godzin od stwierdzenia
takiego zdarzenia lub podejrzenia, na adres: iod@aotm.gov.pl .

Podmiot Przetwarzajacy, realizujac obowigzek okreslony w ust. 11 powyzej, przekazuje
Administratorowi wszelkie niezbedne informacje, w szczego6lnosci o: charakterze
naruszenia (podajac kategorie 1iprzyblizong liczbe oséb, ktorych moze dotyczy¢
naruszenie, kategorie i przyblizong liczb¢ wpisow danych, ktérych dotyczy naruszenie),
mozliwych konsekwencjach naruszenia, dziataniach podjetych wcelu usunigcia
naruszenia i zabezpieczenia danych osobowych, wdrozonych procedurach i dziataniach
eliminujacych takie zdarzenia w przysztosci.

Podmiot Przetwarzajacy zobowigzuje si¢ niezwlocznie zawiadomi¢ Administratora
o kazdym zadaniu udostepnienia danych osobowych, w tym zadaniach wlasciwych
organdw panstwowych, chyba, Zze z przepisow prawa wynika zakaz informowania o takim
zadaniu.

§ 4.

Prawo kontroli
Administrator bedzie realizowat prawo kontroli w celu oceny, czy $rodki organizacyjne
itechniczne zastosowane przez Podmiot Przetwarzajacy przy przetwarzaniu
1 zabezpieczeniu powierzonych danych osobowych odpowiadaja postanowieniom
Umowy. Kontrola moze obejmowaé w szczegdlnosci zakres upowaznienia do
przetwarzania danych osobowych, liczb¢ oséb upowaznionych izasady odwolywania
upowaznienia.
Administrator uprzedzi Podmiot Przetwarzajacy o zamiarze przeprowadzenia kontroli
na 7 dni kalendarzowych wcze$nie;j.
Podmiot Przetwarzajacy udzieli odpowiedzi na kazde pytanie Administratora dotyczace
przetwarzania powierzonych mu na podstawie Umowy danych osobowych oraz przedstawi
niezbe¢dne informacje lub dokumenty, zaleznie od zadania Administratora.
Podmiot Przetwarzajacy usunie uchybienia stwierdzone przez Administratora podczas
kontroli. Usunigcie uchybien nastagpi w terminie wskazanym przez Administratora
nie dtuzszym, niz 7 dni.

§ 5.

Dalsze powierzenie danych do przetwarzania
W  przypadku korzystania zustug innego podmiotu przetwarzajacego, Podmiot
Przetwarzajacy przedstawi Administratorowi wykaz dalszych podmiotow przetwarza-
jacych.
Jednoczesnie Podmiot Przetwarzajacy przeprowadzi odpowiednig weryfikacje dalszych
podmiotéw przetwarzajacych. Weryfikacja ma na celu oceng, czy inny Podmiot
Przetwarzajacy gwarantuje odpowiedni poziom ochrony danych osobowych.
Podmiot Przetwarzajacy zapewnia, ze w przypadku, gdy korzysta z ustug innego podmiotu
przetwarzajgcego, na ten inny podmiot nalozone zostajg — na mocy umowy lub innego aktu
prawnego, ktore podlegaja prawu Unii lub prawu panstwa cztonkowskiego — te same
obowigzki ochrony danych jak w Umowie, wtym obowigzek zapewnienia
wystarczajagcych ~ gwarancji  wdrozenia  odpowiednich  $rodkéw  technicznych
1 organizacyjnych, by przetwarzanie odpowiadatlo wymogom RODO.
Podmiot Przetwarzajacy odpowiada wobec Administratora za niewywigzanie si¢
z obowigzkéw ochrony danych przez inny podmiot przetwarzajacy, z ktorego ustug
korzysta.
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5. Podstawa przekazania powierzonych danych do panstwa trzeciego lub organizacji
miedzynarodowej moze by¢ jedynie udokumentowane, pisemne polecenie Administratora,
chyba, ze obowigzek taki naklada na Podmiot przetwarzajacy prawo Unii lub prawo
panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajacy. W takim przypadku
przed rozpoczeciem przetwarzania Podmiot Przetwarzajacy informuje Administratora
o tym obowigzku prawnym, oile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

§ 6.
Odpowiedzialnosé

1. Jezeli do Administratora zostang skierowane przez osoby trzecie roszczenia
cywilnoprawne lub zostang wszczgte wobec niego przez organy publiczne (w tym
wlasciwe organy nadzorcze) postgpowania zpowodu naruszenia przez Podmiot
Przetwarzajacy obowiazkow wynikajacych z Umowy, RODO lub innych przepiséw prawa
powszechnie obowigzujacego dotyczace ochrony danych osobowych, Podmiot
Przetwarzajacy zwolni Administratora z ponoszenia jakiejkolwiek odpowiedzialnosci
cywilnoprawnej lub naprawi szkode poniesiong z powyzszego tytutu przez Administratora.

2. Podmiot Przetwarzajacy odpowiada takze za szkody wynikle zudostgpnienia lub
wykorzystania danych osobowych niezgodnie ztrescia Umowy, a w szczegdlnosci
za udostepnienie osobom nieuprawnionym powierzonych do przetwarzania danych
osobowych.

3. Podmiot przetwarzajacy poinformuje Administratora danych o kazdym postgpowaniu
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych
powierzonych Umowa. Dotyczy to w szczegodlnosci postgpowan administracyjnych,
sadowych, wydanych decyzji, rozstrzygnigc czy orzeczen, dotyczacych przetwarzania tych
danych osobowych, kierowanych do Podmiotu przetwarzajacego, atakze wszelkich
kontroli w zakresie przetwarzania u Podmiotu Przetwarzajacego tych danych osobowych,
wlaczajac w to kontrole prowadzone przez Prezesa Urzedu Ochrony Danych Osobowych.

§7.
Czas trwania umowy
Umowa obowigzuje przez okres obowigzywania Umowy Glowne;j.

§8.
Rozwigzanie umowy
Administrator moze rozwigza¢ Umowe ze skutkiem natychmiastowym w przypadku istotnego
naruszenia jej postanowien przez Podmiot przetwarzajacy.

§9.

Postanowienia koncowe

1. Umowa ma zastosowanie do wszystkich danych osobowych powierzonych Podmiotowi
Przetwarzajacemu do przetwarzania mocg Umowy.

2. Umowa zastepuje, w zakresie powierzenia przetwarzania danych osobowych do ktorych
ma zastosowanie, wszelkie wcze$niejsze umowy 1 porozumienia zawarte pomiedzy
Stronami.

3. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznos$ci albo
rownowaznej formy elektroniczne;.

4. We wszelkich sprawach nieobjetych Umowa stosuje si¢ przepisy prawa polskiego.

*xk



Zalacznik A
do Umowy powierzenia przetwarzania danych osobowych - o$wiadczenie Podmiotu
Przetwarzajacego

Oswiadczenie Podmiotu Przetwarzajacego

Osoby wykonujace operacje na danych osobowych otrzymatly upowaznienia do przetwarzania
danych, w ktorych zostat okreslony zakres przetwarzanych przez te osoby danych.

Osoby upowaznione zostaty zobligowane do zachowania poufnosci.

Dostep do danych powierzonych danych osobowych maja tylko uprawnieni pracownicy oraz
wspolpracownicy, zgodnie z zasada ,,wiedzy koniecznej”.

Zostata opracowana i wdrozona dokumentacja ochrony danych osobowych. Zostaty wdrozone
procedury przesytania danych drogg elektroniczng.

Zostaly wdrozone procedury =zabezpieczania nosnikow danych osobowych. Zostaly
zapewnione niezbedne $rodki techniczne do ochrony no$nikow danych. Zostaty wdrozone
procedury postgpowania przy naruszeniach ochrony danych. Dokumentacja ochrony danych
podlega okresowym przegladom.

Podmiot Przetwarzajacy przeprowadza okresowe audyty zgodnosci z RODO.

Podmiot Przetwarzajacy jest w stanie wykaza¢ zgodno$¢ przetwarzania z postanowieniami
niniejszej umowy powierzenia.

Osoby upowaznione przechodzg szkolenia z ochrony danych osobowych.

Zostaly wdrozone $rodki ochrony elektronicznych no$nikéw informacji oraz sprzgtu
komputerowego i mobilnego jak szyfrowanie, zapory systemowe, antywirusy.

Zalacznik B
do Umowy powierzenia przetwarzania danych osobowych — protokét usunigcia danych

Oswiadczenie
w sprawie zniszczenia danych osobowych przez Podmiot Przetwarzajacy

Oswiadczam, ze zostaty zniszczone/usunigte wszystkie dane osobowe (w tym kopie zapasowe), ktore
byly przetwarzane w zwiazku z wykonywaniem umowy nr ...../...../...../ T.

Protokot zniszczenia danych dotyczy (nalezy poda¢ krotki opis danych osobowych):



