OPZ – Opracowanie i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji
1. Zamawiający 
Agencja Oceny Technologii Medycznych i Taryfikacji (AOTMiT) jest kluczową instytucją w polskim systemie ochrony zdrowia, odpowiedzialną za ocenę technologii medycznych oraz ustalanie taryf świadczeń zdrowotnych.

Rola AOTMiT
AOTMiT pełni istotną rolę w optymalizacji wydatkowania środków publicznych oraz zapewnieniu dostępu do efektywnych terapii. Agencja wspiera decyzje dotyczące finansowania świadczeń z publicznych środków, co ma na celu poprawę efektywności opieki zdrowotnej. 

Zadania AOTMiT
Ocena technologii medycznych: AOTMiT przeprowadza analizy i oceny technologii medycznych, co pozwala na podejmowanie świadomych decyzji dotyczących refundacji i finansowania świadczeń zdrowotnych.
Agencja ustala taryfy dla świadczeń zdrowotnych, co jest kluczowe dla zapewnienia przejrzystości i efektywności w systemie ochrony zdrowia. 
AOTMiT wspiera ministra zdrowia w procesie podejmowania decyzji dotyczących finansowania świadczeń lekowych i nielekowych.

Lokalizacje:
Warszawa – centrala
Kraków i Wrocław – placówki zamiejscowe

Liczba pracowników: 261 

Więcej informacji na stronie: www.aotm.gov.pl

AOTMiT planuje wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji (SZBI). Załącznik nr 1 do OPZ zawiera spis dokumentacji związanej z bezpieczeństwem informacji, obowiązującej w AOTMiT. Do współpracy z Wykonawcą zostanie wskazany zespół, złożony z przedstawicieli kluczowych komórek organizacyjnych odpowiedzialnych za współpracę z Wykonawcą na wszystkich etapach wdrożenia oraz Komitet Sterujący, w skład którego wchodzi kadra kierownicza AOTMiT. 
AOTMiT nie posiada audytorów i kontrolerów wewnętrznych, wykwalifikowanych w zakresie prowadzenia kontroli i audytu z obszaru SZBI.
2. Przedmiot zamówienia
Opracowanie dokumentacji i wdrożenie Systemu Zarządzania Bezpieczeństwem Informacji w celu zapewnienia zgodności z normą PN-ISO/IEC 27001:2023, KRI oraz wymogami równoważnymi z wprowadzonymi znowelizowaną w 2026 r. ustawą o KSC w Agencji Oceny Technologii Medycznych i Taryfikacji.

System obejmie całą organizację Zamawiającego.

3. Termin realizacji zamówienia
Realizacja całości przedmiotu zamówienia potwierdzona zostanie protokołem odbioru końcowego przez Zamawiającego, po podpisaniu i zatwierdzeniu przez niego raportów z realizacji poszczególnych etapów. Zamówienie powinno zostać zrealizowane nie później niż do końca 2026 r.
4. Ogólny harmonogram realizacji
Harmonogram realizacji składa się z następujących etapów:
Etap I – Audyt wstępny.
Etap II – Działania przygotowawcze.
Etap III – Opracowanie koncepcji wdrożenia SZBI.
Etap IV – Opracowanie SZBI.
Etap V – Wdrożenie SZBI.
Etap VI – Audyt powdrożeniowy.

Wykonawca, po zawarciu umowy, przygotuje szczegółowy harmonogram realizacji zamówienia, który zostanie uzgodniony z Zamawiającym i stanowił będzie załącznik do umowy z uwzględnieniem, że:
· każdy z etapów nie może zakończyć się później niż do 45 dni od zakończenia poprzedzającego go etapu, 
· etapy od I do IV powinny zostać zakończone do 30 czerwca 2026 r.,
· możliwa jest równoległa realizacja wybranych etapów w celu optymalizacji czasu trwania zamówienia.

5. Szczegółowy zakres prac
W ramach przedmiotu zamówienia Wykonawca będzie świadczył usługi konsultacyjne, doradcze, prace analityczne, opracuje wymaganą dokumentację oraz wykona audyt powdrożeniowy w celu aktualizacji i wdrożenia SZBI. Wykonawca kompleksowo przeprowadzi Zamawiającego przez proces tworzenia dokumentacji i wdrożenia SZBI, począwszy od ustalenia kontekstu organizacji i celów aż po przygotowanie wymaganych dokumentów oraz ich dostosowanie i wdrożenie. 

Realizacja zamówienia ma charakter etapowy - jednakże etapy mogą być realizowane równolegle. Szczegółowy harmonogram prac Wykonawca przedstawi Zamawiającemu do zatwierdzenia w terminie 7 dni kalendarzowych od zawarcia umowy. W szczególnie uzasadnionych przypadkach Harmonogram może ulegać zmianom. Zmiany podlegają zatwierdzeniu przez obie strony w formie pisemnej.

Opis szczegółowy zakresu prac:
5.1 Etap I  
a) Analiza stanu obecnego ochrony bezpieczeństwa informacji w AOTMiT, w tym ocena dokumentacji, procesów oraz struktury odpowiedzialności oraz uwzględnienie zaleceń z audytów i kontroli wewnętrznych i zewnętrznych.
b) Przeprowadzenie analizy kontekstu organizacyjnego, interesariuszy, otoczenia prawnego .
c) Wywiady z przedstawicielami wszystkich komórek organizacyjnych.
d) Ocena spełnienia wymagań normy PN-ISO/IEC 27001:2023 oraz ocena wdrożonych zabezpieczeń.
e) Zidentyfikowane luk i niezgodności z KRI oraz wymogami znowelizowanej Ustawy o KSC w kontekście zarządzania bezpieczeństwem informacji.
f) Przygotowanie list kontrolnych.
g) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.2 Etap II
a) Inwentaryzacja zasobów informacyjnych 
I. Wykonawca musi pozyskać informacje na temat:
· krytycznych systemów teleinformatycznych służących do przetwarzania informacji – należy przez to rozumieć, że Wykonawca wraz z Zamawiającym winien pośród wszystkich systemów teleinformatycznych zidentyfikować systemy krytyczne, które są kluczowe dla prawidłowego funkcjonowania działalności realizowanej przez Zamawiającego. Systemy krytyczne to takie systemy, które w przypadku niedostępności w istotny sposób uniemożliwiają całkowicie i/lub obniżają zdolność Zamawiającego do prowadzenie przez niego podstawowej działalności i/lub informacje przetwarzane w tych systemach stanowią dla Zamawiającego istotną wartość albo generują wysokie ryzyko w przypadku naruszenia przetwarzanych w nich danych,
· krytycznych procesów przetwarzania informacji – należy przez to rozumieć zidentyfikowanie i opisanie procesów przetwarzania informacji, które są kluczowe dla prawidłowego funkcjonowania działalności realizowanej przez Zamawiającego. Przez proces należy rozumieć zestaw połączonych ze sobą sekwencyjnie czynności, wykonywanych przez osoby przypisane do ról, w określonym czasie oraz przy pomocy określonych systemów teleinformatycznych, w tym krytycznych systemów teleinformatycznych. Procesy krytyczne to takie, które w przypadku zakłócenia w istotny sposób ograniczają lub uniemożliwiają prowadzenie działalności podstawowej Zamawiającego i/lub takie, w których informacje przetwarzane w ramach tych procesów stanowią dla Zamawiającego istotną wartość albo generują wysokie ryzyko w przypadku naruszenia przetwarzanych w nich danych,
· kluczowych osób dla realizacji procesów przetwarzania informacji – należy przez to rozumieć identyfikację osób, których nieobecność albo niedostępność zakłóci w istotny sposób albo uniemożliwi całkowicie i/lub znacząco obniży zdolność Zamawiającego do prowadzenie przez niego podstawowej działalności.
II. Wykonawca przeprowadzi końcowe warsztaty z zespołem Zamawiającego podsumowujące prace.

b) Analiza ryzyka
I. Przygotowanie i uzgodnienie procedury zarządzania ryzykiem.
II. Identyfikacja aktywów, zagrożeń, podatności, skutków oraz właścicieli ryzyka.
III. Przeprowadzenie analizy i oceny ryzyka w obszarze technicznym, organizacyjnymi i zasobów ludzkich.
IV. Opracowanie i przygotowanie do zatwierdzenia planu postępowania z ryzykiem.
V. Przeprowadzenie warsztatów edukacyjnych z zespołem Zamawiającego.
VI. Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
c) Analiza przetwarzania informacji
I. w ramach realizacji przedmiotu zamówienia Wykonawca przeprowadzi analizę danych przetwarzanych przez Zamawiającego,
II. analiza przetwarzania informacji musi dotyczyć: systemów krytycznych, procesów krytycznych oraz osób kluczowych,
III. w przypadku analizy aplikacji krytycznych Wykonawca jest zobowiązany do zdefiniowania zestawu pytań do producentów tych aplikacji umożliwiających zbadanie procesów przetwarzania informacji, o ile tych informacji nie będzie można pozyskać od pracowników Zamawiającego,
IV. Wykonawca przeprowadzi końcowe warsztaty z zespołem Zamawiającego podsumowujące prace.
d) [bookmark: _Toc200603276]Przygotowanie systemu klasyfikacji informacji
I. Wykonawca przygotuje system klasyfikacji informacji, który umożliwi Zamawiającemu identyfikację informacji wymagających traktowania w określony sposób. System klasyfikacji musi odnosić się do informacji przetwarzanych w postaci tradycyjnej (papierowej) oraz elektronicznej,
II. Wykonawca dokona analizy możliwości wdrożenie klasyfikacji informacji w sposób automatyczny dla dokumentów przetwarzanych przez Zamawiającego w sposób elektroniczny. Należy przez to rozumieć, że Wykonawca przeanalizuje narzędzia teleinformatyczne dostępne w ramach systemów użytkowanych przez Zamawiającego, które umożliwią klasyfikowanie informacji,
III. Wykonawca przeprowadzi końcowe warsztaty z zespołem Zamawiającego podsumowujące prace.
5.3 Etap III
a) Przeprowadzenie instruktażu dla kadry zarządzającej z zasad bezpieczeństwa informacji. 
b) Określenie zakresu SZBI: 
I. Określenie rodzaju działalności organizacji, jej lokalizacji, rodzajów aktywów i wykorzystywanych technologii,
II. Określenie zasięgu organizacji,
III. Badanie środowiska zewnętrznego, powiązań z innymi organizacjami, systemami oraz dostawcami. 
c) Zdefiniowanie wymaganych polityk SZBI: 
I. Uwzględnienie rodzaju działalności organizacji, jej lokalizacji, rodzajów aktywów i wykorzystywanych technologii,
II. Analiza wymagań prawnych oraz wymagań wynikających z umów,
III. Uwzględnienie sposobu ustalania celów oraz wyznaczania kierunków działań w ramach systemu.
d) Zdefiniowanie ról, odpowiedzialności i kompetencji w SZBI.
e) Zmapowanie procesów związanych z bezpieczeństwem informacji.
f) Wskazanie zakresu dokumentacji i priorytetów wdrożeniowych.
g) Opracowanie modelu współpracy z zespołem projektowym.
h) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.4 Etap IV
a) Przygotowanie pełnej dokumentacji SZBI zgodnej z PN-ISO/IEC 27001:2023 i Załącznikiem A., w szczególności poprzez aktualizację i opracowanie wymaganych polityk, procedur, instrukcji, planów przeglądów, wykazów i rejestrów.
b) Dokumentacja powinna obejmować w szczególności następujące elementy:
	Element
	Opis 

	Polityka Bezpieczeństwa Informacji 
	Określa zasady ochrony informacji w AOTMiT, w tym zarządzanie ryzykiem, audyty, przeglądy i działania korygujące.
Zakres i odpowiedzialność – dotyczy całej organizacji, jej systemów teleinformatycznych oraz podmiotów współpracujących; określa role i obowiązki pracowników.
Ochrona danych i cyberbezpieczeństwo – wprowadza zasady dotyczące kontroli dostępu, szyfrowania, zarządzania incydentami oraz ciągłości działania systemów.
Szkolenia i świadomość – nakłada obowiązek regularnych szkoleń dla pracowników w zakresie bezpieczeństwa informacji i cyberzagrożeń.
Zasady zgodności i nadzoru – zapewnia zgodność z przepisami prawa, standardami i normami (rodziny ISO 27000), monitoruje przestrzeganie zasad oraz dopuszcza odstępstwa pod warunkiem oceny ryzyka i zatwierdzenia.

	Polityka Bezpieczeństwa Teleinformatycznego 
	Regulacje i procedury określające:
- przechowywania, zbierania i zarządzania logami systemowymi
- regulamin bezpieczeństwa informacji w pracy zdalnej 
- instrukcje szyfrowania i bezpiecznego korzystania z przeglądarki
- procedura przeglądów i konserwacji systemów
- procedura zarzadzania incydentami bezpieczeństwa informacji i cyberbezpieczństwa 
- procedura bezpieczeństwa sieci teleinformatycznych
- procedura postępowania w zakresie wykonywania i obsługi kopii zapasowych oraz okresowych badań nośników służących do przechowywania informacji 
- procedura zarządzania podatnościami

	Polityka prac rozwojowych, w tym ochrony kodu źródłowego
	Reguluje bezpieczeństwo prac rozwojowych – określa zasady ochrony kodu źródłowego oraz wymogi dotyczące tworzenia i rozwijania systemów IT zarówno wewnętrznie, jak i przez podmioty zewnętrzne.
Wprowadza zasady rozdzielenia środowisk – nakazuje fizyczne lub logiczne oddzielenie środowisk produkcyjnych, testowych i rozwojowych, określając reguły dostępu i zabezpieczeń.
Opisuje wymagania dotyczące testów i przeglądów kodu – nakłada obowiązek przeprowadzania testów bezpieczeństwa, przeglądów kodu oraz testów akceptacyjnych zgodnie z metodykami Open Web Application Security Project i Common Vulnerability Scoring System.
Reguluje zasady współpracy z podmiotami zewnętrznymi – określa wymogi dotyczące umów, audytów oraz przekazywania AOTMIT kodu źródłowego i praw do oprogramowania w przypadku prac zleconych firmom zewnętrznym.
Wprowadza mechanizmy nadzoru i przeglądu polityki – nakłada odpowiedzialność za coroczny przegląd polityki oraz egzekwowanie zgodności z przepisami AOTMiT.

	Polityka zarządzania dostępem do informacji i uprawnieniami
	Reguluje zasady nadawania, odbierania i modyfikacji uprawnień – określa procesy kontroli dostępu do informacji i systemów AOTMIT, uwzględniając zasady minimalnych uprawnień, segregacji zadań oraz czasowego przyznawania dostępu.

	Polityka ochrony kryptograficznej 
	Reguluje zasady ochrony kryptograficznej – określa wymagania dotyczące stosowania mechanizmów kryptograficznych w celu zapewnienia poufności, integralności i autentyczności danych przetwarzanych przez AOTMIT.
Wprowadza standardy szyfrowania – Definiuje dopuszczalne protokoły i algorytmy kryptograficzne, w tym wymagania dla TLS, VPN, IPSec oraz zasad szyfrowania nośników danych i poczty elektronicznej.

	Polityka monitorowania systemów informatycznych
	Reguluje zasady monitorowania infrastruktury IT – określa obowiązki pracowników AOTMIT w zakresie monitorowania aktywów pomocniczych AOTMIT, obejmujących serwery, sieci, stacje robocze i kluczowe usługi.

	Polityka ochrony infrastruktury
	Reguluje zasady zabezpieczania infrastruktury sieciowej – określa wymagania dotyczące ochrony sieci AOTMIT, w tym kontrolę ruchu sieciowego, filtrowanie danych oraz zabezpieczenie punktów styku z sieciami zewnętrznymi.

	Polityka zarządzania podatnościami
	Wprowadza zasady wykrywania i usuwania podatności – określa wymagania dotyczące skanowania infrastruktury IT oraz testowania bezpieczeństwa za pomocą narzędzi takich jak Nmap, Trivy, Nessus, w celu identyfikacji słabych punktów.

	Polityka ciągłości działania (PCD)
	Reguluje zasady zapewnienia ciągłości działania AOTMIT – określa procedury i odpowiedzialność za utrzymanie kluczowych systemów informatycznych oraz ich odtwarzanie w przypadku awarii. Zawiera dokumenty odnoszące się do: 
- analizy wpływu biznesowego (BIA)
- planów ciągłości działania
- raportów ciągłości działania 

	Procedura zarządzania licencjami i oprogramowaniem
	Reguluje zarządzanie licencjami – wprowadza obowiązek prowadzenia rejestru licencji, monitorowania ich ważności oraz zapewnienia zgodności wykorzystywanego oprogramowania z warunkami licencyjnymi.

	Procedura serwisu i konserwacji infrastruktury informatycznej
	Reguluje zasady serwisu i konserwacji sprzętu – określa wymagania dotyczące obsługi urządzeń IT, w tym odpowiedzialność za naprawy, diagnostykę oraz kontrolę nad powierzonym sprzętem.

	Procedura wycofywania sprzętu informatycznego i przeznaczania sprzętu do ponownego użycia
	Reguluje proces wycofywania sprzętu – określa zasady postępowania ze sprzętem informatycznym, który jest uszkodzony, przestarzały lub nieopłacalny w utrzymaniu.

	Procedura wykonywania, testowania i odtwarzania kopii zapasowych i archiwalnych
	Reguluje proces wykonywania kopii zapasowych i archiwalnych – określa zasady tworzenia, przechowywania i zabezpieczania kopii danych, uwzględniając wymagania dotyczące częstotliwości ich wykonywania oraz polityki retencji.

	Procedura zarządzania incydentami 
	Reguluje proces wykrywania i zgłaszania incydentów – określa sposób identyfikacji zagrożeń, rejestracji incydentów w systemie oraz obowiązki użytkowników w zakresie zgłaszania naruszeń bezpieczeństwa.
Wprowadza działania wstępne i analityczne – nakazuje weryfikację zgłoszeń, analizę wpływu na bezpieczeństwo danych oraz podejmowanie decyzji o dalszych działaniach.
Opisuje procedury reakcji i działań naprawczych – definiuje kroki podejmowane w celu eliminacji skutków incydentu, zabezpieczenia materiałów dowodowych oraz współpracy z podmiotami zewnętrznymi, jeśli to konieczne.
Reguluje pełną analizę incydentów i wdrażanie działań korygujących – wymaga przeprowadzania szczegółowej analizy przyczyn, formułowania wniosków oraz wdrażania rekomendacji mających na celu zapobieganie podobnym zdarzeniom w przyszłości.
Określa zasady zarządzania naruszeniami ochrony danych osobowych – wskazuje obowiązki związane z analizą ryzyka, raportowaniem incydentów do Urzędu Ochrony Danych Osobowych oraz informowaniem osób dotkniętych naruszeniem zgodnie z przepisami RODO.

	Procedura reagowania na atak typu ransomware
	Reguluje działania w przypadku ataku ransomware – określa kroki niezbędne do natychmiastowej izolacji infrastruktury, ograniczenia rozprzestrzeniania się zagrożenia oraz minimalizacji skutków ataku.
Wprowadza procedury zgłaszania incydentu – nakazuje rejestrację incydentu w systemie zarządzania incydentami oraz powiadomienie odpowiednich zespołów cyberbezpieczeństwa (	RT).
Opisuje analizę i reakcję na zagrożenie – definiuje skanowanie infrastruktury IT, analizę ataku oraz identyfikację skompromitowanych systemów i danych, w tym ocenę naruszenia ochrony danych osobowych.
Reguluje proces przywracania ciągłości działania – określa procedury odtwarzania systemów, konfiguracji dostępu awaryjnego oraz stopniowego udostępniania usług w sieci wewnętrznej i publicznej.
Nakłada obowiązek analizy powłamaniowej i działań prewencyjnych – Wymaga przygotowania raportu końcowego, przeprowadzenia procesu „Lesson Learned” oraz wdrożenia rekomendacji zapobiegających przyszłym atakom.

	Procedura zabezpieczania materiału dowodowego
	Reguluje proces zabezpieczania dowodów cyfrowych – określa zasady zbierania, przechowywania i ochrony materiału dowodowego w przypadku incydentów bezpieczeństwa, obejmując nośniki danych, logi systemowe i zapisy monitoringu.

	Procedura zarządzania pojemnością infrastruktury informatycznej
	Reguluje zasady monitorowania i planowania pojemności – określa wymagania dotyczące analizy trendów, prognozowania potrzeb infrastruktury IT oraz zapobiegania problemom wynikającym z niewystarczających zasobów.
Wprowadza mechanizmy reagowania na przekroczenie wartości progowych – definiuje sposoby monitorowania infrastruktury, wykrywania potencjalnych przeciążeń oraz podejmowania działań naprawczych w przypadku problemów z wydajnością.

Opisuje procesy analizy i dokumentacji danych pojemnościowych – nakłada obowiązek prowadzenia statystyk wykorzystania zasobów, raportowania wyników oraz podejmowania decyzji dotyczących modernizacji sprzętu i systemów.

	Procedura klasyfikacji informacji i ochrony informacji klasyfikowanych
	Reguluje zasady klasyfikacji informacji – określa kryteria nadawania klauzul poufności oraz zasady ochrony informacji przetwarzanych w organizacji, uwzględniając przepisy prawne i wewnętrzne regulacje.
Wprowadza mechanizmy oznaczania i ochrony danych – definiuje sposób oznaczania dokumentów elektronicznych i papierowych, metody zabezpieczania informacji oraz obowiązek stosowania mechanizmów kryptograficznych w przypadku danych wrażliwych.

	Procedura zarządzania zmianą w systemach IT
	Reguluje proces wprowadzania zmian w infrastrukturze IT – określa zasady zgłaszania, analizy, planowania oraz wdrażania zmian, zapewniając zgodność z polityką bezpieczeństwa i minimalizację ryzyka.
Wprowadza klasyfikację zmian – dzieli zmiany na pilne (dotyczące awarii i krytycznych podatności), projektowe (wymagające długoterminowego wdrożenia) oraz standardowe (powtarzalne i rutynowe).

	Procedura audytu wewnętrznego SZBI
	Reguluje zasady przeprowadzania audytów bezpieczeństwa informacji – określa proces planowania, realizacji i raportowania wyników audytów wewnętrznych Systemu Zarządzania Bezpieczeństwem Informacji .
Wprowadza wymagania dotyczące planowania audytów – nakłada obowiązek corocznego przygotowania planu audytów, który uwzględnia obszary do weryfikacji, harmonogram oraz cele audytowe związane z normami rodziny ISO 27000 i polityką organizacyjną.
Opisuje przebieg audytu i obowiązki audytorów – definiuje role i zadania zespołu audytowego, wymagania dotyczące dokumentowania wyników oraz zasady organizacji spotkań otwierających i zamykających audyt.
Reguluje proces raportowania i działań korygujących – wskazuje obowiązek sporządzenia sprawozdania z audytu, identyfikacji niezgodności oraz wdrożenia działań naprawczych i doskonalących SZBI.

	Procedura działań korygujących i zapobiegawczych
	Reguluje proces identyfikacji i usuwania niezgodności – określa zasady wykrywania problemów w zakresie bezpieczeństwa informacji oraz podejmowania działań naprawczych w celu eliminacji ich przyczyn.

	Procedura dokumentowania prac administracyjnych
	Reguluje zasady dokumentowania działań administracyjnych – określa obowiązek rejestrowania czynności związanych z zarządzaniem infrastrukturą IT, które nie wynikają z obsługi zgłoszeń użytkowników.

	Procedura aktualizacji oprogramowania na stacjach roboczych
	Reguluje proces aktualizacji oprogramowania – określa zasady pozyskiwania, testowania i wdrażania aktualizacji systemów operacyjnych oraz aplikacji na stacjach roboczych.
Wprowadza mechanizmy testowania poprawek – nakłada obowiązek testowania aktualizacji najpierw na stacjach administratorów, a następnie na urządzeniach użytkowników końcowych, aby minimalizować ryzyko błędów.

	Deklaracja Stosowania
	Określa, które zabezpieczenia z Załącznika A normy są wdrożone, a które wykluczone, wraz z uzasadnieniem.



c) SZBI ma określać wewnętrzne wymagania dotyczące bezpieczeństwa informacji i zapewni praktyczne rozwiązania w tym zakresie poprzez odpowiednio ustanowione metody, czynności oraz narzędzia. Przez praktyczne rozwiązania Zamawiający rozumie opisanie w ramach dokumentacji SZBI sposobów zapewnienia bezpieczeństwa informacji, które będą minimalizowały ryzyka wystąpienia zdarzeń (incydentów) związanych z bezpieczeństwem informacji, w tym dotyczących naruszenia ochrony danych osobowych,
d) Zamawiający wymaga od Wykonawcy określenia propozycji działań w ramach postępowania ze zidentyfikowanymi ryzykami, w tym dotyczących wdrożenia określonych środków organizacyjnych i technicznych:
a) prewencyjnie (poprzez ograniczenie możliwości popełnienia błędu przez człowieka oraz naprawę błędów, które wystąpiły),
b) odstraszająco (poprzez zastosowanie środków, które w sposób zrozumiały określą konsekwencje wynikające z niewłaściwego postępowania z informacją),
c) reaktywnie (które umożliwią Zamawiającemu prowadzenie analiz po naruszeniach informacji oraz będą stanowiły źródło informacji analitycznych).
e) Przygotowanie SZBI odbędzie się przez konsultacje z właścicielami procesów oraz iteracyjne przeglądy dokumentów.
f) Przekazywanie roboczych wersji dokumentów będzie się odbywało co najmniej raz na 2 tygodnie.
g) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.5 Etap V
a) Udział w formalnym wdrożeniu i zatwierdzeniu opracowanej przez Zamawiającego dokumentacji w organizacji.
b) Przeprowadzenie warsztatów edukacyjnych z zakresu SZBI oraz kwestii bezpieczeństwa informacji i cyberbezpieczeństwa, w tym z wykorzystaniem platform e-learningowych dedykowanych wszystkim pracownikom, kadrze kierowniczej oraz audytorom wewnętrznym.
c) Wsparcie w realizacji audytów wewnętrznych oraz przygotowanie przeglądu zarządzania SZBI. Wsparcie obejmować będzie wspólne planowanie i przygotowanie audytu, udział w czynnościach audytowych, doradztwo w zakresie interpretacji wymagań normy PN-EN ISO/IEC 27001:2023, KRI oraz Ustawy KSC, a także pomoc w opracowaniu raportów z audytu i formułowaniu zaleceń. Celem współpracy jest zapewnienie właściwego przebiegu audytów oraz rozwój kompetencji audytorów wewnętrznych Zamawiającego.
d) Wdrożenie działań korygujących i doskonalących wynikających z audytu i przeglądu.
e) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
5.6 Etap VI
a) Przeprowadzenie audytu powdrożeniowego na zgodność PN-ISO/IEC 27001:2023, celem oceny funkcjonalności SZBI, o następującym zakresie:
i. opis przeprowadzonych działań audytowych,
ii. wyniki przeglądu dokumentacji SZBI,
iii. wyniki przeglądu praktycznych rozwiązań wdrożonych u Zamawiającego w związku z wymogami wynikającymi z posiadanej dokumentacji SZBI,
iv. zidentyfikowane luk i niezgodności z KRI i Ustawą KSC w kontekście SZBI,
v. rekomendacje dotyczące działań korygujących i zapobiegawczych, które będą stanowić podstawę do aktualizacji, tworzenia i utrzymania dokumentacji SZBI,
vi. podsumowanie kluczowych wniosków i zaleceń dla kierownictwa AOTMiT.
b) Przeprowadzenie prezentacji raportu wraz omówieniem koniecznych działań naprawczych.
c) Doradztwo i konsultacje w usunięciu ewentualnych nieprawidłowości.
d) Wykonanie innych czynności niezbędnych do prawidłowej realizacji zamówienia.
6. Organizacja realizacji przedmiotu zamówienia
Wykonawca zobowiązany jest wyznaczyć kierownika projektu, który powinien posiadać kompleksową wiedzę o realizacji przedmiotu zamówienia. Kierownik projektu odpowiedzialny będzie za komunikację i podpisywanie raportów za dany etap, przedstawienie harmonogramów oraz ewentualnych zmian. 
W ramach każdego etapu Wykonawca przeprowadzi minimum jedno spotkanie inicjujące w celu przedstawienia harmonogramu prac, określenia sposobu realizacji i celach. W sytuacji wprowadzenia pracy zdalnej u Zamawiającego lub z innych ważnych przyczyn, Zamawiający dopuszcza by konsultacje i spotkania inicjujące kolejne etapy projektu realizowane były on-line za pomocą MS-Teams. W ramach realizacji danego etapu Wykonawca powinien przewidzieć konsultacje w siedzibie Zamawiającego. Zamawiający dopuszcza konsultacje on-line po uprzednim wyrażeniu zgody przez zamawiającego. 
Do monitorowania zadań związanych z przygotowaniem, aktualizacją, doskonaleniem i utrzymaniem dokumentacji SZBI wykorzystane zostanie oprogramowanie JIRA Zamawiającego.

Każdy etap prac uznaje się za zakończony po przyjęciu przez obie strony raportu z zakończenia prac  danego etapu. 
Informacje, które będą przekazywane w celu realizacji przedmiotu zamówienia, stanowią informacje chronione, w związku z tym realizacja zamówienia będzie wymagała akceptacji przez Wykonawcę postanowień o zachowaniu poufności i zapewnieniu stosownej ochrony, w tym również dla danych osobowych, zgodnie ze wzorami opracowanymi przez Zamawiającego. Wszystkie dokumenty sporządzone będą w formie pisemnej lub elektronicznej w języku polskim, w formacie PDF oraz jednym ze standardowych formatów plików edytowalnych. Zamawiający wymaga przeniesienia na Zamawiającego przez Wykonawcę autorskich praw majątkowych do wszystkich dokumentów przekazanych jako produkty przedmiotu zamówienia. 
7. Płatności
Zamawiający dopuszcza płatności częściowe związane z zakończeniem i przyjęciem danego etapu prac, a wynagrodzenie Wykonawcy będzie przysługiwać w stosunku procentowym jak poniżej:
Etap I – 10%
Etap II – 25%
Etap III – 15%
Etap VI – 35%
Etap V – 10%
Etap VI – 10%
Zamawiający dopuszcza odstąpienie od wskazanych wartości wynikającą z zaokrąglania kwot przy założeniu, że suma poszczególnych etapów będzie równa sumie całkowitej zamówienia. 
Płatności za poszczególne etapy będą dokonywane na podstawie prawidłowo wystawionej faktury, 
a podstawą wystawienia każdej faktury będzie zatwierdzony przez Zamawiającego raport z danego etapu. 
8. Dokumenty wytworzone przez Wykonawcę w czasie realizacji przedmiotu zamówienia
1. Etap I: Raport z analizy stanu obecnego systemu zarządzania bezpieczeństwem informacji w AOTMiT zawierający ocenę dojrzałości, identyfikację braków, listę rekomendacji dostosowanych do specyfiki organizacji oraz listy kontrolne, obejmujący obszary wskazane w pkt. 5 ppkt 5.1 lit. a-d OPZ.
2. Etap II: Raport obejmujący obszary wskazane w pkt. 5 ppkt 5.2 OPZ oraz materiały z warsztatów edukacyjnych, obejmujący obszary:
1. Inwentaryzacji zasobów informacyjnych,
2. Analizy i szacowania ryzyka,
3. Analizy przetwarzania informacji,
4. Przygotowanie systemu klasyfikacji informacji.
3. Etap III: Dokument określający koncepcję wdrożenia i doskonalenia SZBI w AOTMiT zawierający opis modelu systemu oraz współpracy, AOTMiT procesów, zakres dokumentacji i priorytetów wdrożeniowych, zdefiniowanie i przypisanie ról, odpowiedzialności i kompetencji, zgodnie z pkt. 5 ppkt 5.3 OPZ.
4. Etap IV: Dokumentacja SZBI zgodna z ISO/IEC 27001:2023, w tym zatwierdzone polityki, procedury, instrukcje, plany przeglądów, wykazy, rejestry oraz zaakceptowany dokument SoA, zgodnie z pkt. 5 ppkt 5.4 OPZ.
5. Etap V: Raport z wdrożenia zawierający potwierdzenie przeprowadzonych działań warsztatowych, audytów oraz przeglądu zarządzania wraz z listą wdrożonych działań korygujących i doskonalących, obejmujący obszary wskazane w pkt. 5 ppkt 5.5 OPZ.
6. Etap VI: Raport zawierający podsumowanie przygotowania, przebiegu i wyników audytu powdrożeniowego oraz zakres udzielonego wsparcia w usunięciu stwierdzonych nieprawidłowości, zgodnie z pkt. 5 ppkt 5.6 OPZ.
[bookmark: _Toc200603267][bookmark: _Hlk199241824]9. Wymagania
Doświadczenie Wykonawcy w zakresie należytego wdrożenia SZBI w jednostkach administracji publicznej. Wykonawca w ostatnich 5 latach wykonał co najmniej jedną usługę wdrożenia lub aktualizacji SZBI obejmujące projekty wdrożenia zarządzania ryzykiem bezpieczeństwa informacji lub planowania ciągłości działania dla usług IT o wartości co najmniej 40 000 złotych polskich brutto każdy i potwierdzi to referencjami lub stosownymi dokumentami.
Projekt musi zostać przeprowadzony przez co najmniej 2 osobowy zespół audytorów. Każdy z audytorów musi posiadać co najmniej 2-letnie doświadczenie zawodowe w przeprowadzeniu co najmniej 3 audytów zgodności dokumentacji SZBI z KRI z uwzględnieniem norm PN-EN ISO 27001, ustawą o Krajowym Systemie Cyberbezpieczeństwa w kontekście Systemu Zarządzania Bezpieczeństwem Informacji, przeprowadzonych w podmiotach publicznych lub samorządowych w ostatnich trzech latach. Każdy z audytorów musi posiadać aktualny na dzień rozpoczęcia i zakończenia audytu początkowego dokumentacji SZBI certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 lub Certified Information System Auditor lub Certified Internal Auditor lub dokument równoważny potwierdzający spełnienie wymogów, jakie musi spełniać audytor dokumentacji SZBI, zdefiniowanych w ustawie KSC.
10. Załączniki
1. Wykaz dokumentacji w zakresie bezpieczeństwa informacji obowiązującej w AOTMiT.
